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Ce tutoriel nécessite de disposer d’une machine Windows Server 2022 (en version standard). Ici, nous avons 
préalablement préparé une machine virtuelle avec les caractéristiques suivantes : 

• Espace disque = 40 Go

• Mémoire vive = 4 Go au minimum (il est vivement conseillé d’augmenter la taille de la mémoire)

• Version « standard » avec expérience de bureau (c’est-à-dire avec une interface graphique)

• Un accès à Internet

Attention, lors de l’installation de votre machine Windows Server 2022, sélectionnez la bonne version : 

1 - PREPARATION DU SERVEUR 

Au lancement, Windows Server 2022 affiche le « Gestionnaire de serveur » sous cette forme : 

1ère étape : affectation d’une adresse IP fixe sur le serveur 

Attention, sélectionnez la 
version « expérience de 
bureau » afin de bénéficier 
d’une interface graphique 
pour votre serveur ! 

Cette partie affiche les rôles 
installés sur votre serveur. 
Ici, le serveur est dit 
« autonome » puisqu’aucun 
rôle n’est présent dessus. 

Cette partie permet de 
configurer le serveur en 
lui ajoutant des rôles ou 
des fonctionnalités. 

Menu d’accueil du serveur. Le menu « Gérer » permettra 
d’ajouter des rôles et des fonctionnalités et le menu 
« Outils » servira à la gestion des rôles et des fonctionnalités. 
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Il est nécessaire d’affecter une adresse IP fixe à votre serveur avant de procéder à l’installation des rôles. En effet, étant 
donné qu’il s’agit d’un serveur sur lequel nous attacherons des rôles, il est important que son adresse IP ne soit pas 
modifiée. 

• Ouvrez l’explorateur en cliquant l’icône dans la barre des tâches

• Faites un clic droit sur « Réseau » et « Propriétés » :

• Cliquez, dans la partie gauche, sur « Modifier les paramètres de la carte »

• Faites un clic droit sur l’icône du réseau et cliquez « Propriétés » :

• Sélectionnez « Protocole Internet version 4 (TCP/IPv4) » et cliquez le bouton « Propriétés » :

• Saisissez les paramètres qui correspondent à votre réseau (à adapter selon votre environnement réseau) :

Ouvrez les propriétés réseau pour 
accéder à la configuration de 
l’adressage IP de votre serveur. 

Ouvrez les propriétés de la carte 
réseau pour accéder à la 
configuration de l’adressage IP de 
votre serveur. 

Accédez aux propriétés du 
protocole TCP/IPv4 pour définir 
l’adresse IP fixe. 

Saisissez l’adressage IP que vous souhaitez 
donner à votre serveur en fonction de 
l’architecture de votre réseau. 
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2ème étape : nommer le serveur 

Afin de simplifier les traitements ultérieurs, nous recommandons de nommer le serveur de manière à l’identifier 
simplement : 

• Ouvrez l’explorateur en cliquant l’icône dans la barre des tâches

• Faites un clic droit sur « Ce PC » et cliquez sur « Propriétés » :

• Dans la fenêtre affichée, cliquez le bouton « Renommer ce PC » :

• Dans la fenêtre affichée, saisissez le nom que vous souhaitez donner à votre serveur et cliquez « Suivant » :

• Cliquez impérativement « Redémarrer maintenant » afin que le nouveau nom soit pris en compte :

Le message suivant permet de justifier le redémarrage du serveur (inscription de l’évènement dans le journal) ; vous 
pouvez laisser sur « Autre (non planifié) » et cliquer le bouton « Continuer » : 

En ouvrant les propriétés de « Ce PC » vous 
aurez la possibilité de renommer le serveur. 
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3ème étape : désactivation de la configuration renforcée d’Internet Explorer 

Même si Internet Explorer a été arrêté, nous désactivons, ici, la configuration renforcée du navigateur pour éviter les 
messages d’alertes lors d’ouverture de liens par exemple : 

• Dans le gestionnaire de serveur, cliquez, dans la partie gauche, sur « Serveur local »

• Recherchez, dans la partie droite

• Cliquez sur « Actif »

• Sélectionnez « Désactivé » et cliquez « Ok » :

4ème étape : définition du mot de passe de l’administrateur et désactivation de l’expiration du mot de passe 

• Dans le gestionnaire de serveur, cliquez sur « Outils » et « Gestion de l’ordinateur » :

• Dans le volet de gauche, cliquez sur « Utilisateurs et groupes locaux » et sur « Utilisateurs »

• Dans le volet de droite, faites un clic droit sur « Administrateur » :

• Saisissez le mot de passe qui sera défini pour l’administrateur et cliquez « OK » :

La « configuration renforcée d’Internet 
Explorer » n’a plus d’utilité de nos jours (le 
navigateur n’est plus supporté par Microsoft). 
Afin d’éviter des messages d’alertes 
récurrents, nous désactivons cette option ici. 

Le mot de passe devra respecter les critères de 
sécurité exigé par Microsoft afin d’être conforme. 
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Un message indique que le nouveau mot de passe de l’administrateur a été défini : 

Il est possible d’empêcher l’expiration du mot de passe de la manière suivante : 

• Faites un clic droit sur « Administrateur »

• Cliquez sur « Propriétés » :

• Cliquez la case « Le mot de passe n’expire jamais » et cliquez « OK » pour valider vos choix :

La préparation de notre serveur est maintenant terminée et le gestionnaire de serveur affiche les caractéristiques 
suivantes : 
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2 – CREATION D’UN CONTROLEUR DE DOMAINE ET ACTIVE DIRECTORY (AD) 

L’Active Directory est un annuaire LDAP pour les systèmes d’exploitation Windows, le tout étant créé par 
Microsoft. Cet annuaire contient différents objets, de différents types (utilisateurs, ordinateurs, etc...).  

L’objectif étant de centraliser deux fonctionnalités essentielles : l’identification et l’authentification au sein d’un 
système d’information : 

Nom du serveur et mode « Workgroup » 
activé par défaut étant donné qu’aucun rôle 
n’est présent sur le serveur actuellement. 

Adressage IP fixe tel qu’il a été défini par 
l’administrateur du système. 

Configuration renforcée d’Internet Explorer 
désactivée et caractéristiques générales de la 
machine. 
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Pour résumer, l’Active Directory, c’est : 

La structure de l’Active Directory 

A. Les classes et les attributs

Au sein de l’annuaire Active Directory, il y a différents types d’objets tels que : les utilisateurs, les ordinateurs, les 
serveurs, les unités d’organisation ou encore les groupes. En fait, ces objets correspondent à des classes, c’est-
à-dire des objets disposant des mêmes attributs. 

De ce fait, un objet ordinateur sera une instance d’un objet de la classe « Ordinateur » avec des valeurs spécifiques 
à l’objet concerné. 

Par ailleurs, les unités d’organisation (appelées « OU ») sont des containers d’objets afin de faciliter l’organisation 
de l’annuaire et permettre une organisation avec plusieurs niveaux. Sans les unités d’organisations, l’annuaire ne 
pourrait pas être trié correctement et l’administration serait moins efficace. Comparez les unités d’organisations à des 
dossiers qui permettent de ranger les objets à l’intérieur. 
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B. Le schéma

Par défaut, tout annuaire Active Directory dispose de classes prédéfinies ayant chacune une liste d’attributs bien 
spécifique, et propre à tout annuaire, cela est défini grâce à un schéma. 

Le schéma contient la définition de toutes les classes et de tous les attributs disponibles et autorisés au sein de votre 
annuaire. Il est à noter que le schéma est évolutif, le modèle de base n’est pas figé et peut évoluer selon vos besoins. 

Par exemple, l’application de messagerie Microsoft Exchange effectue des modifications au schéma lors de son 
installation. 

Groupe de travail et notion de domaine 

Du groupe de travail au domaine 

Pour rappel, toutes les machines sous Windows sont par défaut intégrées dans un groupe de travail nommé 
« WORKGROUP ». Cela permet de mettre en relation des machines d’un même groupe de travail, notamment pour le 
partage de fichiers, mais il n’y a pas de notions d’annuaire, ni de centralisation avec ce mode de fonctionnement. 

A. Modèle « Groupe de travail »

- Une base d’utilisateurs par machine : appelée « base SAM », cette base est unique sur chaque machine et non
partagée. Ainsi, chaque machine contient sa propre base d’utilisateurs.

- Ce modèle devient très vite inadapté notamment pour la gestion des comptes utilisateurs en nombre. En effet,
chaque utilisateur devra disposer d’un compte sur chaque machine si l’on souhaite mettre en place une authentification.
Par exemple, une salle avec 10 machines nécessitera de créer le compte de l’utilisateur sur chacune des 10 machines
si l’on veut qu’il conserve à chaque fois le même identifiant et le même mot de passe ! Donc pour 10 utilisateurs, il
faudra créer 10 utilisateurs par machine x 10 soit 100 manipulations !
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B. Modèle « Domaine »

- Base d’utilisateurs, de groupes et d’ordinateurs centralisée. Un seul compte utilisateur est nécessaire pour
accéder à l’ensemble des machines du domaine.

- L’annuaire contient toutes les informations relatives aux objets, tout est centralisé sur le contrôleur de domaine,
il n’y a pas d’éparpillement sur les machines au niveau des comptes utilisateurs.

- Ouverture de session unique par utilisateur, notamment pour l’accès aux ressources situées sur un autre
ordinateur ou serveur.

- Chaque contrôleur de domaine contient une copie de l’annuaire, qui est maintenue à jour et qui permet
d’assurer la disponibilité du service et des données qu’il contient. Les contrôleurs de domaine se répliquent entre eux
pour assurer cela.

Administration et gestion de la sécurité complètement centralisée avec mise en place de « stratégies » 

Les contrôleurs de domaine 

A. Qu’est-ce qu’un contrôleur de domaine ?

Lorsque l’on crée un domaine, le serveur depuis lequel on effectue cette création est promu au rôle de « contrôleur de 
domaine » du domaine créé. Il devient contrôleur du domaine créé, ce qui implique qu’il sera au cœur des requêtes à 
destination de ce domaine.  

De ce fait, il devra vérifier les identifications des objets, traiter les demandes d’authentification, veiller à l’application des 
stratégies de groupe ou encore stocker une copie de l’annuaire Active Directory. 

Un contrôleur de domaine est indispensable au bon fonctionnement du domaine, si l’on éteint le contrôleur de domaine 
ou qu’il est corrompu, le domaine devient inutilisable. 

De plus, lorsque vous créez le premier contrôleur de domaine dans votre organisation, vous créez également 
le premier domaine, la première forêt, ainsi que le premier site.  

B. Le fichier de base de données NTDS.dit

Sur chaque contrôleur de domaine, on trouve une copie de la base de données de l’annuaire Active Directory. Cette 
copie est symbolisée par un fichier « NTDS.dit » qui contient l’ensemble des données de l’annuaire. 

C. La réplication des contrôleurs de domaine

Afin d’assurer une haute disponibilité et d’éviter tout problème, il est vivement recommandé d’avoir au minimum deux 
contrôleurs de domaine pour assurer la disponibilité et la continuité de service des services d’annuaire.  

De plus, cela permet d’assurer la pérennité de la base d’annuaire qui est très précieuse. À partir du moment où une 
entreprise crée un domaine, même si ce domaine est unique, il est important de mettre en place au minimum deux 
contrôleurs de domaine. 
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Notion d’arbre et de forêt 

Au sein du domaine schématisé par des triangles 
généralement, on retrouvera tout un ensemble 
d’Unités d’Organisation remplies d’objets de 
différentes classes : utilisateurs, ordinateurs, 
groupes, contrôleurs de domaine, etc… 

De nombreuses entreprises ont plusieurs 
succursales, ce qui implique plusieurs sites sur 
différents emplacements géographiques. Selon 
l’importance de ces sites, on pourra envisager de 
créer un sous-domaine au domaine principal, voir 
même plusieurs sous-domaines selon le nombre de 
succursales. 

Lorsqu’un domaine principal contient plusieurs sous-
domaines on parle alors d’arbre, où chaque sous-
domaine au domaine racine représente une branche 
de l’arbre. Un arbre est un regroupement 
hiérarchique de plusieurs domaines. 

Une forêt est un regroupement d’une ou plusieurs arborescences de domaine, autrement dit d’un ou plusieurs arbres. 
Ces arborescences de domaine sont indépendantes et distinctes bien qu’elles soient dans la même forêt. 
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Mais alors qu’apporte la création d’une forêt ? 

- Tous les arbres d’une forêt partagent un schéma d’annuaire commun

- Tous les domaines d’une forêt partagent un « catalogue global commun ».

- Les domaines d’une forêt fonctionnent de façon indépendante, mais la forêt facilite les communications entre les
domaines, c’est-à-dire dans toute l’architecture.7

- Création de relations entre les différents domaines de la forêt

- Simplification de l’administration et flexibilité. Un utilisateur d’un domaine pourra accéder à des ressources situées
dans un autre domaine ou se connecter sur une machine du domaine si les autorisations le permettent.

Notion de niveau fonctionnel 

Le niveau fonctionnel est une notion également à connaître lors de la mise en œuvre d’une infrastructure Active 
Directory. À la création d’un domaine, un niveau fonctionnel est défini et il correspond généralement à la version du 
système d’exploitation serveur depuis lequel on crée le domaine.  

Par exemple, si l’on effectue la création du domaine depuis un serveur sous Windows Server 2012, le niveau fonctionnel 
sera « Windows Server 2012 ». Dans un environnement existant, on est souvent amené à faire évoluer notre 
infrastructure, notamment les systèmes d’exploitation, ce qui implique le déclenchement d’un processus de migration. 
Une étape incontournable lors de la migration d’un Active Directory vers une version plus récente et le changement du 
niveau fonctionnel. Ainsi, il est important de savoir à quoi il correspond et les conséquences de l’augmentation du 
niveau. 

Plus le niveau fonctionnel est haut, plus vous pourrez bénéficier des dernières nouveautés liées à l’Active Directory  et 
à sa structure. Par exemple, si le niveau fonctionnel est « Windows Server 2003 », vous ne pourrez pas ajouter 
un nouveau contrôleur de domaine sous Windows Server 2012 et les versions plus récentes. 

À l’inverse, si le niveau fonctionnel est « Windows Server 2012 », il sera impossible d’intégrer de nouveaux 
contrôleurs de domaine qui utilisent un système d’exploitation plus ancien que Windows Server 2012. 

De plus, vous ne pouvez pas avoir un niveau fonctionnel plus haut que la version de votre contrôleur de domaine le 
plus récent. 

Il est impossible de passer à un niveau inférieur. Par exemple, on peut passer du niveau « Windows Server 2003 » 
à « Windows Server 2008 », mais pas l’inverse. Il existe toutefois une exception, il est possible rétrograder le niveau 
fonctionnel de Windows Server 2008 R2 à Windows Server 2008. 

Notion de protocole LDAP 

Le protocole LDAP 

A. Qu’est-ce que le protocole LDAP ?

Le protocole LDAP (Lightweight Directory Access Protocol) est un protocole qui permet de gérer des annuaires, 
notamment grâce à des requêtes d’interrogations et de modification de la base d’informations. En fait, l’Active Directory 
est un annuaire LDAP. 

Les communications LDAP s’effectuent sur le port 389, en TCP, du contrôleur de domaine cible. 
Il existe une déclinaison du protocole LDAP appelée LDAPS (LDAP over SSL) est qui apporte une couche de sécurité 
supplémentaire avec du chiffrement. 
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B. Que contient l’annuaire LDAP ?

L’annuaire LDAP correspond directement à l’Active Directory. Il contient un ensemble d’unités d’organisation qui forment 
l’arborescence générale. Ensuite, on trouve tous les différents types d’objets classiques : utilisateurs, ordinateurs, 
groupes, contrôleurs de domaine, serveurs et imprimantes. 

Pour chaque classe d’objets, il stocke les attributs correspondants et les différentes valeurs de ces attributs pour chaque 
instance d’un objet. Par exemple, il va stocker toutes les informations relatives à un utilisateur (nom, prénom, 
description, mot de passe, adresse e-mail, etc...). 

C. Comment est structuré l’annuaire LDAP ?

Un annuaire est un ensemble d’entrées, ces entrées étant elles-mêmes constituées de plusieurs attributs. De son 
côté, un attribut est bien spécifique et dispose d’un nom qui lui est propre, d’un type et d’une ou plusieurs 
valeurs. 

Chaque entrée dispose d’un identifiant unique qui permet de l’identifier rapidement, de la même manière que l’on utilise 
les identifiants (clé primaire) dans les bases de données pour identifier rapidement une ligne. 

L’identifiant unique d’un objet est appelé GUID qui est « l’identificateur unique global ». Par ailleurs, un nom unique 
(DN – Distinguished Name) est attribué à chaque objet, et il se compose du nom de domaine auquel appartient 
l’objet ainsi que du chemin complet pour accéder à cet objet dans l’annuaire (le chemin à suivre dans 
l’arborescence d’unités d’organisation pour arriver jusqu’à cet objet). 

Par exemple, le chemin d’accès suivant, correspondant à un objet « utilisateur » nommé « prof », du domaine « 
laboprof.fr » et étant stocké dans une unité d’organisation (OU) nommée « btssio » : 
laboprof.fr,btssio,prof 

En « langage » LDAP, on traduira ainsi : cn=prof,ou=btssio,dc=laboprof,dc=fr 

Ainsi, la chaîne ci-dessus correspondra au Distinguished Name (DN) unique de l’objet. 
Dans un chemin LDAP vers un objet, on trouve toujours la présence du domaine sous la forme : 
« dc=laboprof,dc=fr » (ne pas mettre d’espace) 

D. A quel moment a-t-on besoin d’utiliser le protocole LDAP ?

Le protocole LDAP permet de créer des liaisons entre une application et 
l’annuaire des utilisateurs. Prenons pour exemple un helpdesk de type 
GLPI. Lorsque les utilisateurs du domaine souhaitent se connecter à l’interface 
GLPI pour saisir un ticket de maintenance, il est souhaitable que l’identifiant 
de connexion et le mot de passe soient les mêmes que ceux utiliser pour la 
connexion au domaine. On évite ainsi les erreurs et une accumulation 
d’identifiants avec des mots de passe nombreux. 

Le protocole LDAP permet donc d’effectuer une liaison entre GLPI et l’Active 
Directory de manière à importer les utilisateurs de l’annuaire AD dans 
l’application GLPI. Ainsi, les utilisateurs ne seront pas à créer dans 
l’application puisqu’ils existent déjà dans l’annuaire et l’authentification de ces 
derniers restera identique (nous travaillerons ce point lors d’un TP ultérieur).  



GABRIEL GANEM– CREER UN CONTROLEUR DE DOMAINE ET UN AD 14 

Mise en œuvre sur la machine Windows Server 2022 : 

• Dans le gestionnaire de serveur, cliquez sur « Ajouter des rôles et des fonctionnalités » :

• Un message d’introduction s’affiche : cliquez « Suivant » :

L’assistant se lance et propose des fenêtres successives qui vous permettront de configurer votre contrôleur de domaine 
(voir pages suivantes). 
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• Sélectionnez « Installation basée sur un rôle ou une fonctionnalité » et cliquez « Suivant » :

• Sélectionnez le serveur sur lequel le rôle doit être installé (ici il n’y a que celui que l’on vient d’installer) et cliquez
« Suivant » :
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• Cliquez la case située à gauche du rôle « Services AD DS » et cliquez « Suivant » :

Un message s’affiche en vous invitant à ajouter des fonctionnalités obligatoires et liées au rôle AD DS sélectionné ; 
cliquez le bouton « Ajouter des fonctionnalités » : 
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• Après avoir cliqué sur « Ajouter des fonctionnalités », l’écran des rôles s’affiche de nouveau. La case
« Services AD DS » est maintenant activée ; cliquez le bouton « Suivant » :
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• Les fonctionnalités obligatoires qui s’installeront avec le rôle AD DS sont affichées ci-dessous ; cliquez le bouton
« Suivant » pour poursuivre l’installation :

• Cliquez, ici, le bouton « Suivant » pour lancer la création de l’Active Directory :
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• Confirmer l’installation en cliquant « Installer » ; le processus se lance :

• L’installation du contrôleur de domaine et de l’Active Directory se lance ; patientez :
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A la fin du processus, un message s’affiche en indiquant la réussite de l’installation ; cliquez sur « Fermer » : 

Le menu du gestionnaire de serveur affiche maintenant une alerte (triangle jaune) ; cliquez dessus : 

• Cliquez sur le lien « Promouvoir ce serveur en contrôleur de domaine » :

• Cliquez sur « Ajouter une nouvelle forêt » et saisissez le nom que vous souhaitez donner à votre contrôleur de
domaine :
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• Saisissez un mot de passe pour le mode de restauration des services d’annuaire et cliquez « Suivant » :

• Cliquez le bouton « Suivant » (pour l’instant nous ne créons pas de délégation DNS) :
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• Patientez le temps que le nom NetBIOS attribué au domaine soit validé et cliquez « Suivant » :

• On laisse, ci-dessous, l’emplacement par défaut et on clique sur « Suivant » :
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• Vérifiez l’ensemble de la configuration et, si tout est correct, cliquez « Suivant » :

• Patientez pendant la vérification de la configuration :
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• Si la configuration générale est valide, le bouton « Installer » s’active ; cliquez-le pour lancer le processus :

L’installation est lancée ; le processus peut prendre du temps selon la puissance de votre machine : patientez ! 

Lorsque le processus est terminé, redémarrez votre serveur. 

Une fois le serveur redémarré, ouvrez une session en tant qu’administrateur : le gestionnaire de serveur se lance et 
affiche les rôles installés : 
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IMPORTANT 

Attention, lorsque vous installez le rôle AD DS, nous vous conseillons fortement de modifier l’adresse DNS de 
votre serveur. 

• Ouvrez l’explorateur en cliquant l’icône dans la barre des tâches

• Faites un clic droit sur « Réseau » et « Propriétés » :

• Cliquez, dans la partie gauche, sur « Modifier les paramètres de la carte »

• Faites un clic droit sur l’icône du réseau et cliquez « Propriétés » :

Les rôles installés 
s’affichent ici. 

Ouvrez les propriétés réseau pour 
accéder à la configuration de 
l’adressage IP de votre serveur. 
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• Sélectionnez « Protocole Internet version 4 (TCP/IPv4) » et cliquez le bouton « Propriétés » :

• Modifiez l’adresse du DNS affectée par Microsoft par l’adresse IP du serveur lui-même et cliquez « OK » :

  
 

Votre contrôleur de domaine et Active Directory est maintenant fonctionnel. Nous étudierons, dans un autre tutoriel, 
comment administrer l’Active Directory (gestion des utilisateurs, des lecteurs réseau et des stratégies). 

Ouvrez les propriétés de la carte 
réseau pour accéder à la 
configuration de l’adressage IP de 
votre serveur. 

Accédez aux propriétés du 
protocole TCP/IPv4 pour définir 
l’adresse IP fixe. 

Le serveur DNS a été modifié, 
suite à l’installation du rôle AD DS, 
par l’adresse « 1270.0.1 ». 

Modifiez l’adresse du serveur DNS 
en indiquant que le DNS préféré 
est le serveur lui-même (remettre 
son IP. 


