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1) Introduction générale aux cryptomonnaies et a la blockchain

Depuis I'apparition du Bitcoin en 2009, les cryptomonnaies ont profondément transformé le monde
numérique. Basées sur la technologie de |la blockchain, elles permettent des échanges décentralisés,
sans autorité centrale, en toute transparence et sécurité. Aujourd’hui, des milliers de cryptomonnaies
existent, dont certaines, appelées memecoins, reposent plus sur la communauté que sur une réelle
innovation technique.

1. La blockchain est un registre numérique distribué, composé de blocs liés entre eux et sécurisés
par des mécanismes cryptographiques. Chaque transaction y est vérifiée par un réseau
d’ordinateurs (appelés nceuds) avant d’étre ajoutée au registre. Ce fonctionnement repose sur
plusieurs concepts clés : la décentralisation, le consensus (Proof of Work, Proof of Stake...), et |a
cryptographie asymétrique.

2. Du point de vue SISR, la blockchain souléve des enjeux importants en matiére d’infrastructure
réseau, de sécurité des systémes, de gestion des identités et de protection des données.
L'utilisation de wallets numériques, la sécurisation des clés privées, ou encore |’exposition aux
attaques réseau nécessitent des compétences techniques précises pour comprendre et protéger
ces environnements.

Dans cette veille technologique, nous analyserons les risques liés aux memecoins, le fonctionnement
des wallets comme Phantom ou Ledger, ainsi que les nouveaux modeles comme Axiom et les
preuves a divulgation nulle de connaissance (ZK Proofs). Nous verrons également comment un
administrateur systéme peut jouer un réle crucial dans la sécurisation des infrastructures blockchain,
dans un contexte de menaces croissantes et d’innovation continue.



2) Les memecoins : role, risques et architecture technique

Les memecoins sont des cryptomonnaies créées autour de blagues, de mémes ou de communautés
en ligne. Le plus célebre d’entre eux, Dogecoin, a été lancé en 2013 comme une parodie du Bitcoin.
Depuis, des milliers d’autres memecoins ont vu le jour, souvent sans réelle innovation technologique,
mais avec une forte viralité sur les réseaux sociaux.

1. Role des memecoins

Contrairement aux cryptomonnaies traditionnelles comme Bitcoin ou Ethereum, les memecoins
n’ont souvent pas de cas d’usage concret. Leur valeur repose principalement sur :

I'engouement communautaire,
I'effet de rareté (tokenomics),
et la spéculation rapide.
Cependant, ils jouent un role non négligeable dans I'adoption des cryptos :
ils attirent une audience jeune et connectée,
ils popularisent 'usage des wallets et des DEX (échanges décentralisés),
et ils servent parfois de porte d’entrée vers des projets plus sérieux.
2. Risques liés aux memecoins
Leur popularité soudaine peut cacher des risques majeurs :
e \Volatilité extréme : les prix peuvent chuter de 90 % en quelques heures.
e Rug Pulls : les développeurs retirent soudainement les liquidités, piégeant les investisseurs.

e Smart contracts non audités : souvent copiés depuis d’autres projets sans vérification de
sécurité.

e Phishing et fausses extensions de wallet ciblant les utilisateurs peu expérimentés.

Ces cryptos sont donc particulierement visées par des attaques sociales et techniques, ce qui en fait

un bon terrain d’étude pour la sécurité blockchain.



1. Architecture technique des memecoins
La plupart des memecoins sont déployés comme tokens sur une blockchain existante :
e ERC-20 sur Ethereum,
e SPL Token sur Solana,
e ou encore BEP-20 sur BNB Chain.
IIs utilisent des smart contracts standardisés pour gérer :
e lacréation de tokens,
e les transferts,
e les approbations,
e et parfois des mécanismes de taxes ou de redistribution (tokenomics).

L'architecture est donc relativement simple d’un point de vue technique, mais elle repose sur
I'infrastructure de la blockchain héte, ce qui pose des enjeux en termes de sécurité réseau,
performances, et interactions avec les wallets.

2Comprendre la blockchain du point de vue SISR

Pour un administrateur systemes et réseaux, la blockchain peut étre percue comme une
infrastructure décentralisée composée de nceuds interconnectés, chacun jouant un réle dans la
validation, le stockage et la transmission des données. Contrairement aux systemes traditionnels
centralisés, les blockchains reposent sur une architecture pair-a-pair (P2P), ol chaque nceud est a la
fois client et serveur.

Composants techniques clés d’'une blockchain
1. Les nceuds (nodes):
o Ce sont des machines (souvent des serveurs Linux) qui participent au réseau.
o lls maintiennent une copie compléte ou partielle du registre.
o lls échangent des données via des protocoles P2P.
2. Leréseau P2P:
o Permet la propagation des blocs et des transactions.

o Utilise des ports spécifiques, chiffrés ou non, pour la communication entre les
nceuds.

3. Leconsensus:
o Meécanisme qui permet de valider les transactions de maniére décentralisée.

o Exemples : Proof of Work (Bitcoin), Proof of Stake (Ethereum, Solana).



4. Le stockage distribué :

o Les blocs sont stockés localement sur chaque noeud.

o Lintégrité est garantie par des hashs cryptographiques.
5. Les RPC (Remote Procedure Calls) :

o Interfaces exposées par les nceuds pour permettre a des applications ou des wallets
de dialoguer avec la blockchain.

o Exemple : eth_getBalance, solana_getAccountinfo.
Enjeux SISR dans une architecture blockchain
Pour un professionnel SISR, plusieurs aspects sont essentiels :
e Sécurisation des serveurs de nceuds : mise a jour, pare-feu, VPN, gestion des ports, isolation.
¢ Monitoring réseau : détection d'anomalies, suivi de bande passante, latence entre nceuds.
e Haute disponibilité : redondance, load balancing, reprise aprés incident.
e Journalisation et logs : pour traquer les tentatives d’intrusion ou les pannes.
e Sécurisation des accés RPC/API : éviter I'exposition publique non protégée.

La blockchain, bien qu’elle repose sur des principes cryptographiques, est avant tout une
infrastructure réseau complexe qui nécessite des compétences avancées en systémes, sécurité,
virtualisation, et gestion de serveurs — autant de domaines étudiés en BTS SIO SISR.

Fonctionnement des wallets (portefeuilles numériques)

Les wallets sont des outils essentiels a I'utilisation des cryptomonnaies. lls permettent a un utilisateur
de gérer ses clés cryptographiques, d’envoyer et recevoir des tokens, d’interagir avec des smart
contracts, ou encore de se connecter a des applications décentralisées (dApps). Contrairement a

une idée recue, un wallet ne contient pas directement les cryptomonnaies : il contient les clés privées
qui donnent acces aux fonds sur la blockchain.

Types de wallets
Il existe deux grandes catégories :
1. Hot wallets (portefeuilles connectés a Internet) :
e Extensions navigateur (ex : Phantom, MetaMask)
e Applications mobiles ou desktop
e Faciles a utiliser, mais plus exposés aux risques de piratage, phishing ou malwares.
2. Cold wallets (portefeuilles hors-ligne) :
e Matériels physiques comme Ledger ou Trezor.
e Stockage déconnecté du réseau (air gap ou USB).
e Tres sécurisé : |'utilisateur signe les transactions localement avant envoi.

Architecture technique d’un wallet



Un wallet repose sur plusieurs éléments techniques :

e Générateur de clés privées/publiques : souvent basé sur des standards comme BIP-32/BIP-
39/BIP-44.

e Interface utilisateur : pour visualiser les soldes, gérer les tokens, interagir avec la blockchain.

e Connexion RPC/Web3 : permet au wallet de dialoguer avec les noeuds d’une blockchain via
des APls.

e Stockage local sécurisé : les clés sont souvent chiffrées et protégées par mot de passe ou
biométrie.

Intégration dans les réseaux blockchain

e Un wallet communique avec la blockchain via des endpoints RPC (souvent publics comme
ceux d’Infura ou d’Alchemy).

e |l peut signer des transactions localement, puis les transmettre pour validation.

e Certains wallets gérent plusieurs blockchains (multi-chain), d’autres sont spécifiques
(Phantom = Solana, MetaMask = EVM).

Enjeux SISR
Pour un profil SISR, les wallets posent plusieurs enjeux techniques :

e Sécurisation des connexions réseau entre le wallet et la blockchain.

e Contréle des accés utilisateurs (authentification forte, gestion des droits).

e Analyse des comportements réseaux en cas de compromission.

e Protection contre les extensions malveillantes ou les fausses interfaces (spoofing).
Détail sur la gestion des clés privées

La clé privée est I'élément le plus sensible dans I'univers des cryptomonnaies. Elle permet de prouver
la propriété d’'un compte blockchain et de signer des transactions. Si elle est compromise, les fonds
peuvent étre volés sans possibilité de récupération. Sa gestion sécurisée est donc un pilier central de
la sécurité dans la blockchain.

Clé privée vs clé publique
e Laclé publique sert d’adresse visible sur la blockchain. Elle peut étre partagée sans risque.

e Laclé privée, quant a elle, est un secret absolu. Elle permet de signer cryptographiquement
une transaction et d’en prouver la légitimité.

Ce principe repose sur la cryptographie asymétrique, utilisée également dans des contextes SISR
comme le SSH ou les certificats SSL.

Génération des clés

Les clés privées sont généralement générées a partir d’'une phrase mnémonique (ou seed phrase)
composée de 12 a 24 mots, selon la norme BIP-39. Cette phrase peut ensuite générer un ensemble
de clés hiérarchiques (BIP-32/BIP-44) pour permettre la gestion multi-comptes dans un seul wallet.



Exemple :
e Seed: "lune crayon soupe arbre..."
e Clé privée dérivée : 0x1f34cdb97a...
e Clé publique / adresse : OxA1B2...
Méthodes de stockage
1. Stockage logiciel (hot wallets) :
o Fichier chiffré localement (souvent JSON avec mot de passe).
o Risque en cas d'infection par malware ou d'ingénierie sociale.
2. Stockage matériel (cold wallets) :
o Clé stockée dans une puce sécurisée (type HSM).
o Jamais exposée directement a Internet.
3. Multisignature (Multisig) :
o Nécessite plusieurs signatures (ex : 2/3) pour autoriser une transaction.
o Tres utilisé pour sécuriser des portefeuilles d’entreprise ou des DAO.
4. Stockage partagé / Shamir Secret Sharing :
o Laclé est divisée en plusieurs fragments, distribués a différents détenteurs.
Bonnes pratiques de gestion
e Jamais partager ou stocker une clé privée en clair.
e Utiliser un mot de passe fort et une authentification a double facteur.
e Sauvegarder la phrase de récupération dans un endroit physique sécurisé (papier, coffre).
¢ Ne jamais entrer sa clé privée sur un site Web.

e Préférer les cold wallets pour des montants importants.

La gestion des clés privées, bien qu’elle semble simple, est une source majeure de failles de sécurité.
Pour un technicien SISR, comprendre leur cycle de vie (création, stockage, utilisation, destruction) est
essentiel dans le cadre de la sécurisation des infrastructures blockchain et de la protection des
utilisateurs.

Etude de cas : Phantom Wallet

Phantom est un hot wallet tres populaire utilisé principalement sur la blockchain Solana, bien qu'’il
ait récemment élargi son support a Ethereum et Polygon. Il fonctionne comme une extension de



navigateur (Chrome, Firefox, Brave) ou une application mobile, et permet aux utilisateurs de stocker,
envoyer, recevoir des tokens, et interagir avec des dApps.

Fonctionnalités principales

e Création et gestion de comptes (seed phrase BIP-39)

e Envoi et réception de SOL, SPL tokens (les tokens natifs de Solana)

e Signature de transactions Web3

e Intégration directe avec des applications DeFi ou NFT

e Connexion sécurisée via un systeme de “wallet connect” dans le navigateur
Architecture technique
Phantom s'appuie sur les éléments suivants :

e Clé privée générée localement dans I'extension.

¢ Interface Web3.js / solana.js pour interagir avec les smart contracts.

e Connexion RPC vers les nceuds Solana pour récupérer les soldes, envoyer les transactions,
etc.

e Chiffrement local des données avec un mot de passe utilisateur.

En tant que hot wallet, la clé privée est stockée sur I'appareil, ce qui représente un risque en cas de
compromission du systeme (malware, keylogger, phishing).

Sécurité
Points forts :

e Transactions signées localement dans I'extension, sans jamais exposer la clé privée a un site
Web.

e Intégration de permissions claires pour chaque dApp (l’utilisateur valide chaque transaction).
¢ Chiffrement local des données sensibles.
Faiblesses potentielles :
e Sile navigateur ou 'ordinateur est compromis, la sécurité du wallet I'est aussi.
e De nombreux phishing visent a imiter Phantom pour voler les seed phrases.

e Lutilisateur moyen est souvent mal formé a la sécurité (ex : il entre sa seed phrase sur de
faux sites).

Enjeux SISR
Pour un administrateur systeme :
e Comprendre comment sécuriser les terminaux utilisateurs est essentiel.

e Veiller a ce que les extensions comme Phantom soient officielles, a jour, et bien configurées.



e Mettre en place des politiques de sécurité (antivirus, navigateur, acces Internet) pour éviter
I'ingénierie sociale et les malwares.

e Participer a la sensibilisation des utilisateurs (bonne hygiéne numérique, MFA, seed offline).

Phantom est un excellent exemple de wallet moderne alliant facilité d’utilisation et accessibilité
Web3, mais qui exige une vigilance forte du point de vue sécurité réseau et poste client.

Etude de cas : Ledger (Cold Wallet)

Ledger est un cold wallet matériel (hardware wallet) fabriqué par I'entreprise francaise Ledger SAS. II
est considéré comme 'une des solutions les plus sécurisées pour stocker des cryptomonnaies.
Contrairement aux hot wallets comme Phantom, Ledger garde la clé privée complétement hors ligne,
ce qui réduit considérablement les risques de piratage.

Fonctionnement général

Ledger existe sous forme de clé USB sécurisée (Ledger Nano S, Nano X). Il permet de :
o Générer et stocker les clés privées dans une puce sécurisée (SE — Secure Element).
¢ Signer localement les transactions sans jamais exposer la clé privée a I'ordinateur.
e  Gérer plusieurs blockchains (Bitcoin, Ethereum, Solana, etc.).

e Interagir avec des logiciels comme Ledger Live ou des applications tierces (ex : MetaMask en
mode "hardware wallet").

Architecture technique
e Clé privée générée dans la puce sécurisée, au moment de l'initialisation.
e Seed phrase de 24 mots affichée une seule fois, a noter et garder en sécurité.

e Le wallet communique via USB ou Bluetooth avec l'ordinateur ou le smartphone, mais toute
signature est effectuée dans la puce.

e Les données sont envoyées sous forme de transactions pré-signées.
Sécurité
Points forts :
e Isolation compléte de la clé privée : elle ne quitte jamais I'appareil.
e Protection PIN + phrase de récupération.
e Résistance aux attaques physiques sur la puce (tamper-resistant).
e Compatible avec des modeles multisig ou des architectures complexes.
Risques potentiels :
e Perte ou vol de I'appareil : si la seed phrase est compromise, les fonds le sont aussi.
e Seed mal stockée : risque en cas d’incendie, vol ou phishing.

e Attaques sur la chaine d’approvisionnement (ex : appareil modifié avant livraison).



Enjeux SISR

Pour un administrateur systemes & réseaux :
e Connaitre les standards de sécurité matérielle (Secure Elements, firmware signé).
e Sensibiliser a la gestion physique des secrets (seed offline, backups).

e Mettre en place des politiques d’utilisation dans les entreprises crypto (clé partagée, coffre
fort, HSM).

e Comprendre comment intégrer un cold wallet dans un systéme sécurisé (ex : signer des
transactions de trésorerie d’entreprise avec validation multi-utilisateurs).

Ledger est aujourd’hui une référence dans la sécurité des cryptomonnaies, notamment dans les
environnements professionnels. Pour un technicien SISR, c’est un excellent exemple d’intégration
entre matériel sécurisé, réseau, et cryptographie.

Etude de cas : Axiom et les ZK Proofs

Axiom est un protocole innovant qui utilise la cryptographie a divulgation nulle de connaissance
(Zero-Knowledge Proofs ou ZK Proofs) pour permettre a des smart contracts d’accéder a I’historique
on-chain de maniére confidentielle, vérifiable et sécurisée. Il s'agit d’'un outil de plus en plus utilisé
pour sécuriser et automatiser les interactions sur les blockchains de nouvelle génération.

Objectif d’Axiom
Le protocole Axiom permet a des smart contracts :
e De lire des données passées on-chain (ex. : soldes, transactions, états).
e De vérifier ces données sans devoir les recalculer ou les stocker.
e D'utiliser des preuves ZK pour garantir I'intégrité et la confidentialité de ces données.

Exemple : Un contrat peut vérifier si un utilisateur a détenu plus de 10 ETH a un instant donné sans
révéler toutes ses transactions.

Technologie utilisée : ZK-SNARKs
Les Zero-Knowledge Succinct Non-Interactive Arguments of Knowledge (ZK-SNARKs) permettent :

e De prouver une information (ex. : "je posséde un token") sans révéler les détails (ex. : "voici
mon adresse, le montant, etc.").

e De gagner en scalabilité et en confidentialité dans les blockchains.

e D’éviter des frais élevés en ne surchargeant pas la blockchain avec des données visibles ou
inutiles.

Axiom combine ces preuves cryptographiques avec un acces au Merkle Tree de I'état de la
blockchain, ce qui permet une vérification rapide et fiable.

Avantages d’Axiom

e Sécurité renforcée : Moins d’exposition de données = moins de surface d'attaque.



e Automatisation avancée : Permet des smart contracts plus intelligents.
e Protection de la vie privée : Les données sont vérifiées sans étre exposées.
e Interopérabilité : Fonctionne sur Ethereum L2, rollups, etc.
Enjeux SISR
Pour un profil SISR, Axiom illustre plusieurs domaines clés :
e Cryptographie avancée : savoir ce qu’est une ZK Proof, comprendre son réle dans la sécurité.

e Optimisation des flux réseau : réduction des données échangées grace aux preuves
succinctes.

e Sécurisation des contrats intelligents : validation des accés aux données historiques de
maniere fiable.

o Confidentialité by design : un paradigme important pour les entreprises traitant des données
sensibles.

Axiom est un exemple clair de I’évolution de la sécurité blockchain vers plus de confidentialité et
d’automatisation. C’est aussi un domaine ou les compétences SISR (cryptographie, réseau,
sécurisation des accées) sont de plus en plus recherchées.

Sécurisation des accés et bonnes pratiques utilisateur

Dans l'univers des cryptomonnaies et de la blockchain, la sécurité des acces est un point critique.
Une grande partie des piratages ne sont pas dus a des failles techniques complexes, mais a de
mauvaises pratiques des utilisateurs : mot de passe faible, mauvaise gestion des clés privées, clic sur
un lien frauduleux, etc. En tant que technicien SISR, tu es en premiére ligne pour prévenir ces risques
et mettre en place des protections adaptées.

Risques fréquents liés aux acces

e Phishing : usurpation de sites de wallets ou de plateformes d’échange.

e Malwares et keyloggers : vol de mots de passe ou de seed phrases.

e Extensions de navigateur malveillantes : capture de transactions.

e Utilisation de réseaux publics non sécurisés : interception de données.

e Stockage non sécurisé des clés privées ou seeds : fichiers texte, cloud non chiffré.
Bonnes pratiques pour les utilisateurs

1. Utiliser un mot de passe fort : long, unique, mélange de caracteres.

2. Activer l'authentification a deux facteurs (2FA) sur les plateformes compatibles.

3. Ne jamais entrer sa seed phrase sur un site web.

4. Garder la seed phrase écrite sur papier dans un lieu sécurisé (coffre, lieu privé).

5. Installer uniqguement des extensions officielles, via les boutiques vérifiées (Chrome Web
Store, etc.).



6. Veérifier les URL (ex : phantom.app et non phantom-wallet.io).
7. Utiliser un antivirus a jour et un pare-feu actif sur les postes.
Bonnes pratiques coté entreprise (SISR)
e Segmenter les accés réseau pour les utilisateurs manipulant des cryptoactifs.
e Superviser les connexions aux wallets depuis les postes clients.
e Appliquer le principe du moindre privilége (accés minimum nécessaire).
e Utiliser des solutions de chiffrement de disque (BitLocker, LUKS).
o Sensibiliser régulierement les utilisateurs aux risques crypto spécifiques.
Outils de renforcement
e Password manager sécurisé : Bitwarden, KeePassXC...
e Authentificateurs TOTP : Google Authenticator, Authy...
e VPN d’entreprise ou tunnel SSH pour les connexions sensibles.

e Cold storage pour les fonds critiques, accessible uniquement a certains profils.

La sécurité des wallets et des acces ne repose pas seulement sur la technologie, mais aussi et surtout
sur le comportement des utilisateurs. C’est pourquoi le réle des profils SISR est crucial : former,
équiper, sécuriser et surveiller les environnements ol ces technologies sont utilisées.

Risques réseaux : attaques, malwares, phishing

Lenvironnement blockchain, bien qu’appuyé sur une technologie sécurisée par conception, reste
exposé a de nombreuses menaces réseau. Ces attaques visent souvent les utilisateurs, les interfaces
web ou les communications entre wallets et blockchains. Pour un technicien SISR, identifier ces
vecteurs de risques et mettre en place des protections adaptées est essentiel.

Principales menaces réseau

1. Phishing ciblé (wallets, exchanges)
e Faux sites Web imitant des wallets comme MetaMask ou Phantom.
e Faux airdrops ou concours menant vers des formulaires malveillants.
e Vol de seed phrase ou redirection vers une transaction frauduleuse.

Exemple réel : Un faux site Phantom demandant a l'utilisateur de « récupérer » son portefeuille en
entrant sa phrase de récupération.

2. Attaques Man-in-the-Middle (MitM)
e Interception des requétes RPC entre un wallet et un nceud blockchain.
e Falsification de la réponse affichée a I'utilisateur.

e Risque majoré si l'utilisateur est connecté a un Wi-Fi public non sécurisé.



3. Malwares spécialisés
e Clipper : remplace une adresse crypto dans le presse-papiers.
o Keylogger : capture les frappes clavier, notamment les mots de passe ou les seeds.
e RAT (Remote Access Trojan) : permet a un pirate de prendre le contréle total du poste.
4. Smart contracts piégés
e Contrats qui exploitent des permissions données par erreur par 'utilisateur.
e Impossible a détecter visuellement pour un utilisateur non averti.
Mesures préventives (coté SISR)
o Filtrage DNS pour bloquer les domaines connus pour le phishing.
e Firewall + IDS/IPS pour surveiller les flux réseau suspects.
e Segmentation réseau pour limiter la propagation en cas d’infection.
e Antivirus a jour avec surveillance en temps réel.
e Politique de mise a jour stricte (navigateur, OS, extensions).
e Audit des accés aux postes utilisateurs sensibles.
Bonnes pratiques utilisateur
e Ne jamais copier/coller d’adresse sans vérifier.
e Eviter les liens regus par e-mail ou sur les réseaux sociaux.
e Ne jamais installer d’applications ou d’extensions non vérifiées.
e Toujours vérifier le certificat HTTPS du site visité.

e Utiliser des solutions comme Metamask/Phantom en mode incognito pour limiter les
extensions parasites.

Le facteur humain est souvent la faille la plus exploitable. Une bonne sécurité réseau ne suffit pas si
I'utilisateur n’est pas formé. C’est pourquoi un administrateur SISR a un r6le majeur dans la mise en
ceuvre technique et pédagogique de la sécurité dans un environnement blockchain.

Protocoles de communication dans les blockchains (RPC, P2P, Web3)

Les blockchains fonctionnent grace a une infrastructure réseau décentralisée basée sur plusieurs
protocoles. Ces protocoles assurent la communication entre les nceuds, les wallets et les applications
décentralisées (dApps). Comprendre ces échanges est essentiel pour un profil SISR, notamment pour
identifier les risques réseau et sécuriser les points d’entrée.

1. RPC (Remote Procedure Call)

Le protocole RPC permet a un client (ex. : wallet comme MetaMask ou Phantom) d’interagir avec un
nceud blockchain distant.

Utilité :



e Lire I'état de la blockchain (solde, transactions...)
e Envoyer une transaction a signer ou a diffuser
e Appeler une fonction d’'un smart contract
Exemple :
json
CopierModifier
POST / HTTP/1.1
{
"jsonrpc": "2.0",
"method": "eth_getBalance",
"params": ["0x123...", "latest"],
"id": 1
}
Risques :
e Sile nceud RPC est compromis, il peut retourner de fausses données.
e Fuite d’'informations sensibles si la connexion n’est pas chiffrée.
2. P2P (Peer-to-Peer)
C’est le cceur du réseau blockchain. Les nceuds communiquent entre eux pour :
e Propager les nouveaux blocs
e Diffuser les transactions
e Valider et synchroniser |'état du réseau
Caractéristiques :
e Basé sur TCP/UDP selon les blockchains
e Communication directe entre les IP des nceuds
e Utilise souvent des ports spécifiques (ex : 30303 pour Ethereum)
Risques :
e DDoS ciblé sur des nceuds
e Empoisonnement de la base de pairs
e Analyse de trafic pour repérer des validateurs

3. Web3 (Web3.js, Ethers.js, Solana.js)



Ce ne sont pas des protocoles réseau a proprement parler, mais des bibliothéques qui utilisent RPC
pour permettre a des applications web d’interagir avec la blockchain.

Utilité :
e Connecter une dApp a un wallet
e Appeler un smart contract depuis un navigateur
e Gérer les signatures coté client
Risques :
¢ Mauvaise implémentation dans le code JavaScript - faille XSS ou injection
e Autorisations trop larges données au wallet

e Connexion automatique a des contrats malveillants

Enjeux SISR
Un technicien SISR doit :
e Connaitre les ports et protocoles utilisés pour surveiller ou filtrer le trafic.
e Mettre en place des proxies RPC sécurisés (Cloudflare, Infura, Alchemy...).
o Surveiller le trafic P2P sur les machines locales pour éviter les nceuds malveillants.

e Contréler I'accés aux interfaces Web3 pour les utilisateurs internes ou clients.

Les blockchains ne sont pas magiques : elles reposent sur des protocole réseau bien réels.
Comprendre et sécuriser ces protocoles est une compétence clé pour tout administrateur systemes &
réseaux intervenant dans un environnement Web3.

Infrastructure réseau des blockchains publiques (Ethereum, Solana)

Les blockchains publiques comme Ethereum et Solana s’appuient sur des infrastructures réseau
complexes, distribuées a I'échelle mondiale. Ces réseaux permettent la résilience, la synchronisation
des noceuds et I’exécution décentralisée des transactions. Pour un administrateur SISR, comprendre
leur architecture est essentiel pour analyser les flux, anticiper les failles et optimiser les ressources
dans un environnement blockchain.

1. Ethereum - Infrastructure P2P modulaire

Nceuds Ethereum :
e Utilisent des clients comme Geth (Go), Nethermind (C#), Besu (Java) ou Erigon.
e Fonctionnent via un réseau P2P en utilisant le protocole devp2p.

e Communiquent avec des protocoles de couche application comme JSON-RPC, RLPx, ETH
Wire Protocol.



Eléments clés :
e Beacon Chain (Ethereum 2.0) : coordination du consensus proof-of-stake.
o Execution Layer : exécution des transactions et des smart contracts.
e Noceuds complets : valident I'ensemble des blocs.
e Noeeuds légers : ne conservent qu’une partie de la blockchain.
Ports :
e P2P:TCP/UDP 30303
e JSON-RPC: HTTP 8545, WebSocket 8546
Particularités réseau :
e Ethereum fonctionne sur un réseau mondial de milliers de noeuds.

e Utilisation de services de nceuds centralisés (Infura, Alchemy) pour alléger les charges.

2. Solana — Haute performance et architecture spécifique

Solana est congue pour le débit élevé (plus de 65 000 tx/s théoriques) grace a son systéme Proof of
History (PoH).

Nceuds Solana :
e Validators, RPC nodes, Archivers (stockage).
e Architecture en cluster avec des communications rapides.
Eléments réseau :
e Protocole QUIC (UDP amélioré) pour la transmission des blocs.
e Utilisation du Turbine Protocol : diffusion des blocs en arborescence vers les nceuds.

e Gossip Protocol : partage d’informations entre nceuds pour la synchronisation.

e P2P:UDP 8001, 8002 (selon la config)
e RPC:HTTP 8899, WebSocket 8900
Particularités :

e Solana privilégie la vitesse, mais cela rend la configuration réseau plus exigeante (CPU,
bande passante, disponibilité).

e Le nombre réduit de validateurs actifs est un point de débat sur la décentralisation.

Enjeux SISR

Un profil SISR doit pouvoir :



e Analyser les flux P2P et RPC sur les ports dédiés.
e Déployer ou maintenir un nceud sur un serveur sécurisé.
e Comprendre les impacts réseau d’une haute disponibilité blockchain.

e Superviser les latences, les interruptions de synchronisation, ou les déconnexions de pairs.

Les blockchains comme Ethereum et Solana illustrent deux visions différentes de I'infrastructure
décentralisée : modularité et compatibilité pour Ethereum, performance brute et architecture
innovante pour Solana. Les deux exigent une maitrise du réseau, de la sécurité et des flux distribués
— des compétences fondamentales pour tout administrateur SISR évoluant dans le Web3.

Focus sécurité sur Solana et son architecture

Solana est connue pour ses performances élevées, mais cette rapidité repose sur une architecture
réseau et systéme particuliere, qui souléve aussi des défis en matiére de sécurité. Pour un profil SISR,
comprendre les forces et vulnérabilités spécifiques de Solana est crucial pour sécuriser I'écosystéeme
Web3 dans lequel ce réseau est utilisé.

1. Points forts de sécurité
a. Proof of History (PoH)
e Permet de chronométrer les événements de maniére vérifiable.
e Réduit le besoin de communication constante entre noceuds - moins de latence.

e Aide a éviter certaines attaques de type "double dépense" en organisant les transactions
dans le temps.

b. Turbine Protocol
e Méthode efficace de diffusion des blocs.
e Limite la bande passante requise pour chaque nceud - meilleure répartition des données.
e Réduction du risque d'interruption de diffusion causée par un seul point faible.

c. Architecture en cluster

e Chaque cluster est indépendant : si un cluster tombe, les autres peuvent continuer a
fonctionner.

e Permet une certaine forme de résilience.

2. Faiblesses observées
a. Centralisation relative
e Faible nombre de validateurs actifs (majoritairement sur des serveurs cloud comme AWS).

e Rend le réseau plus sensible aux interruptions ciblées (DDoS, coupures cloud).



b. Arréts complets du réseau
e Solana a subi plusieurs interruptions majeures (ex. : septembre 2021, janvier 2022).
e Causées par des surcharges réseau, des bugs dans la gestion de mémoire ou du consensus.
e Cela expose les utilisateurs a un risque de non-disponibilité critique.

c. Attaques par bots (spam transactions)

e Le faible colt des transactions permet a des bots de saturer le réseau avec des milliers de
requétes.

e Ces attaques de "spam" entrainent une augmentation des latences et parfois des blocages.
d. Problemes de gestion des clés privées

e Certaines dApps ou wallets Solana n’intégrent pas toujours des standards élevés de sécurité
(absence de 2FA, autorisations trop larges...).

3. Bonnes pratiques SISR pour sécuriser un environnement Solana
o Filtrage réseau et contrdle de bande passante pour éviter les attaques de saturation.

e Hébergement des nceuds sur des infrastructures diversifiées (éviter la concentration sur
AWS ou GCP).

e Surveillance proactive des logs de nceud Solana (monitoring CPU, mémoire,
synchronisation).

e Mise a jour réguliéere des versions de Solana Validator ou RPC node.

e Utilisation de reverse proxy et rate-limiting sur les acces RPC publics.

Conclusion

Solana propose une vision moderne et performante de la blockchain, mais son architecture impose
des choix techniques critiques. Sa vitesse est un atout, mais la résilience et la sécurité doivent étre
renforcées pour répondre aux attentes d’un usage massif. Pour un administrateur SISR, la
surveillance, la segmentation et la diversification de ’hébergement sont les clés d’une intégration
sécurisée dans un projet Web3 basé sur Solana.

Analyse des attaques réelles (cas concrets)

Les attaques sur des blockchains comme Ethereum et Solana sont fréquentes et peuvent avoir des
répercussions majeures sur les utilisateurs, les investisseurs et les projets décentralisés. Analyser des
attaques réelles permet de comprendre les vulnérabilités du systéme et d'identifier les contre-
mesures nécessaires pour sécuriser ces environnements. Ce chapitre examine plusieurs attaques
marquantes qui ont affecté des blockchains et des wallets.

1. Attaque sur le réseau Ethereum (DAO Hack - 2016)



Contexte :

En 2016, I'un des événements les plus médiatisés de I’histoire d’Ethereum fut |'attaque du DAO
(Decentralized Autonomous Organization). Le DAO était un projet d’investissement fondé sur
Ethereum, permettant aux investisseurs de participer a des décisions collectives. Cependant, une
faille dans le code du DAO a permis a un attaquant de siphonner 60 millions de dollars en Ether.

Mode opératoire :

e |'attaque exploitait une vulnérabilité dans un smart contract permettant de rappeler des
fonds d’un autre contrat avant que la transaction ne soit confirmée.

e Lattaquant pouvait ainsi créer une re-entrance dans la fonction de retrait et dupliquer
I'opération pour siphonner I'argent.

Réaction :

¢ La communauté Ethereum a réagi en effectuant une hard fork pour annuler la transaction et
récupérer les fonds.

e Cet événement a soulevé des questions sur la sécurité des smart contracts et la nécessité de
révision rigoureuse du code avant déploiement.

2. Attaque de phishing contre les utilisateurs de Metamask (2021)
Contexte :

En 2021, un groupe de hackers a lancé une campagne massive de phishing ciblée contre les
utilisateurs de Metamask, un wallet trés populaire dans I'écosysteme Ethereum.

Mode opératoire :

e Les attaquants ont utilisé de faux sites Web ou des e-mails de type "faux support technique"
pour inciter les utilisateurs a partager leur seed phrase ou leur clé privée.

e Une fois en possession de ces informations, ils ont pu vider les portefeuilles des victimes.
Réaction :

e Metamask a intensifié ses efforts de sensibilisation et a encouragé les utilisateurs a ne jamais
partager leur seed phrase.

e Des outils de sécurité ont été recommandés, comme les gestionnaires de mots de passe et
I'activation de I'authentification a deux facteurs (2FA) pour les comptes d’échange.

Legon :
e Sensibilisation et éducation des utilisateurs sont cruciales dans la sécurisation des wallets.

e Le phishing reste I'un des vecteurs d’attaque les plus courants dans le monde des
cryptomonnaies.

3. Attaque contre Solana (Septembre 2021 - Saturation du réseau)



Contexte :

En septembre 2021, le réseau Solana a subi une interruption de plusieurs heures en raison d’une
attaque par spam de transactions.

Mode opératoire :

e Un grand nombre de transactions non valides ont été envoyées en masse vers le réseau,
saturant la capacité du cluster Solana.

e lattaque a empéché le traitement normal des transactions, rendant le réseau indisponible
pendant plusieurs heures.

Réaction :

e Les développeurs de Solana ont proposé une solution pour limiter les attaques par spam en
ajustant les parameétres de transaction et en implémentant des mécanismes de surveillance
des nceuds.

e Un patch a été déployé pour améliorer la résilience face a ce type d'attaque.
Lecon:

e La protection contre les attaques par spam est essentielle pour garantir la continuité du
service.

e Lacapacité a gérer des volumes élevés de transactions sans perturber l'intégrité du réseau
est une priorité.

4. Attaque contre Poly Network (2021)
Contexte :

Poly Network, une plateforme de finance décentralisée (DeFi) sur plusieurs blockchains, a été
attaquée en ao(t 2021. L'attaque a permis a |'attaquant de voler 610 millions de dollars.

Mode opératoire :
e L'attaquant a exploité une vulnérabilité dans le pont inter-blockchain de Poly Network.

e C(Cette faille permettait a I'attaquant de manipuler les clés de signature et de transférer des
fonds d'une blockchain a une autre.

Réaction :

e Poly Network a immédiatement lancé une campagne de récupération des fonds, impliquant
I'attaquant dans une négociation.

e Finalement, I'attaquant a retourné la majeure partie des fonds, affirmant qu'il avait agi
comme un "white hat hacker" pour démontrer la faiblesse du systeme.

Legon :

e Les ponts inter-blockchain représentent un risque de sécurité majeur, car ils permettent des
transferts d’actifs entre plusieurs chaines.



e Lasécurisation des smart contracts et des mécanismes de contrdle d'acces est cruciale pour
éviter ce type de faille.

Conclusion

Les attaques sur les blockchains montrent la diversité des vulnérabilités, allant du code mal rédigé
dans des smart contracts a des attaques humaines comme le phishing. Elles révelent également
I'importance de la révision de sécurité des codes, de la sensibilisation des utilisateurs, et de la mise
en place de stratégies de résilience pour éviter I'interruption des services.

Roles des administrateurs systémes dans la DeFi

La DeFi (Finance Décentralisée) représente un secteur clé de I'écosystéme blockchain, ou les services
financiers traditionnels sont remplacés par des protocoles décentralisés. Bien que la DeFi s'appuie sur
la décentralisation, les administrateurs systémes jouent un role crucial pour assurer la sécurité, la
fiabilité et la performance des infrastructures qui sous-tendent ces applications décentralisées
(dApps), notamment en ce qui concerne les nceuds, les smart contracts, et la gestion des
utilisateurs.

1. Gestion des nceuds et des infrastructures

Les administrateurs systemes doivent gérer les nceuds qui permettent le bon fonctionnement des
blockchains utilisées dans la DeFi (comme Ethereum, Solana, Polygon, etc.). Ils assurent la
synchronisation des nceuds, la réplication des données et I'intégrité des transactions.

Responsabilités :

o Déploiement et maintenance des noeuds blockchain : Veiller a ce que les nceuds soient
toujours a jour, bien configurés et en bon état de fonctionnement pour garantir la
disponibilité continue des services DeFi.

e Surveillance de la performance : Suivre |'utilisation des ressources (CPU, RAM, bande
passante) des nceuds pour détecter toute anomalie ou tout incident pouvant affecter le
réseau.

e Sécurisation des nceuds : Mettre en place des firewalls, des mécanismes de chiffrement des
communications et des proxies sécurisés pour protéger les noeuds des attaques externes.

Outils courants :
¢ Prometheus/Grafana pour la surveillance des nceuds.

e Ansible pour I'automatisation du déploiement des nceuds.

2. Sécurisation des smart contracts

Les smart contracts sont au cceur de la DeFi, en particulier pour la gestion des transactions
financieres, des préts, des échanges de cryptomonnaies, etc. Les administrateurs systémes doivent
assurer la sécurité et I'intégrité de ces contrats.

Responsabilités :



e Audits de sécurité des smart contracts : Vérifier les contrats pour détecter les vulnérabilités
telles que les re-entrancy attacks, les overflow/underflow ou encore les erreurs de logique
dans le code.

o Déploiement et mise a jour des contrats : Gérer la migration des smart contracts lorsque des
mises a jour sont nécessaires, en assurant qu’elles n'introduisent pas de nouveaux risques.

e Gestion des permissions : Déterminer qui peut interagir avec les contrats et quel niveau de
permission chaque utilisateur ou contrat externe posséde (par exemple, les autorisations
pour un admin de modifier le contrat).

Outils courants :
o Truffle et Hardhat pour le développement et les tests des smart contracts.

e MyEtherWallet, Etherscan pour l'interaction avec les contrats.

3. Gestion des clés privées et des wallets

La gestion des clés privées et des wallets est un aspect fondamental de la sécurité dans la DeFi. Une
mauvaise gestion des clés peut entrainer la perte de fonds ou une compromission des actifs.

Responsabilités :

e Sécurisation des clés privées : S'assurer que les clés privées des utilisateurs et des
administrateurs sont stockées de maniére sécurisée, en utilisant des solutions comme des
hardware wallets (Ledger, Trezor) ou des solutions de gestion des secrets (HashiCorp Vault).

e Mise en place de I'authentification multi-facteurs (2FA) pour les acces critiques.

e Gestion des wallets d'entreprise : Lors de |'utilisation de wallets pour la gestion de fonds
d’une plateforme DeFi, il est crucial de s’assurer que I'accés est limité et protégé par des clés
multi-signatures.

Outils courants :
e Metamask et Phantom Wallet pour la gestion des wallets.

e Gnosis Safe pour les wallets multi-signatures.

4. Surveillance et gestion des acces

Une partie essentielle du réle d’'un administrateur systéme dans la DeFi est la gestion des accés aux
ressources critiques, telles que les bases de données, les noeuds blockchain, et les interfaces
utilisateur des dApps.

Responsabilités :

e Gestion des identités et des acceés (IAM) : Définir des politiques d’acces claires pour limiter
I’acces aux ressources en fonction du réle de chaque utilisateur.

e Surveillance des connexions : Analyser les logs des connexions réseau pour repérer toute
tentative d'accés non autorisé ou des comportements suspects.



e Segmentation réseau : Créer des segments pour isoler les services critiques et minimiser
I'impact d’'une potentielle intrusion.

Outils courants :
e Okta et AuthO pour la gestion des identités.

e ElasticSearch et Kibana pour 'analyse des logs.

5. Role dans la prévention des attaques

Les administrateurs systemes jouent un role clé dans la prévention des attaques, qu’elles soient
internes (accés non autorisés) ou externes (DDoS, phishing, etc.).

Responsabilités :

e Prévention des attaques DDoS : Mettre en place des protections comme des firewalls
applicatifs ou des services de mitigation DDoS (Cloudflare, Akamai).

e Protection contre les attaques de phishing : Mettre en ceuvre des systémes de sécurité
avancés pour les utilisateurs, comme I'authentification 2FA, et s'assurer que les interfaces
utilisateur (web, mobile) sont sécurisées.

o Tests de pénétration : Réaliser des tests de sécurité réguliers pour identifier les points faibles
dans l'infrastructure DeFi.

Outils courants :
e Cloudflare pour la protection contre les attaques DDoS.

e OWASP ZAP pour les tests de pénétration.

Conclusion

Les administrateurs systemes dans la DeFi assurent la fiabilité et la sécurité des protocoles, des
infrastructures et des interactions avec les utilisateurs. Leur réle est d’autant plus important que la
DeFi repose sur une architecture décentralisée et que les erreurs ou les failles peuvent entrainer des
conséquences financiéres graves. La surveillance active, la gestion rigoureuse des clés et des audits
réguliers des smart contracts sont des pratiques indispensables pour maintenir un environnement
sécurisé.

Cryptographie appliquée : asymétrique, ZK-SNARKs, hash

La cryptographie est I'un des piliers essentiels des blockchains et des applications décentralisées. Elle
garantit la confidentialité, I'intégrité, et 'authenticité des données traitées sur la blockchain.
Comprendre les principes cryptographiques utilisés, tels que les cryptographies asymétriques, les ZK-

SNARKs et les fonctionnalités de hachage, est crucial pour assurer la sécurité des transactions et des
smart contracts dans |'univers de la DeFi.

1. Cryptographie asymétrique (Public/Private Key)



La cryptographie asymétrique repose sur |'utilisation de paires de clés : une clé publique et une clé
privée. Ce modele est essentiel dans le fonctionnement des wallets et des signatures électroniques
dans les blockchains.

Principe :
e Clé publique : utilisée pour chiffrer des informations ou vérifier une signature.

o Clé privée : utilisée pour déchiffrer les informations ou signer des transactions, garantissant
['authenticité.

Exemple avec Ethereum :
e Adresse publique : correspond a la clé publique d’un wallet.

e Signature d’une transaction : générée par la clé privée, elle permet de prouver qu'un
utilisateur est bien I'émetteur de la transaction sans révéler sa clé privée.

Applications :

e Transactions sécurisées : lors de |I'envoi de cryptomonnaies, la transaction est signée avec la
clé privée de I'expéditeur.

e Gestion des wallets : les utilisateurs générent une clé privée pour accéder a leur wallet et
signer des transactions, tout en partageant leur adresse publique pour recevoir des fonds.

Avantages :
e Sécurité : impossible de déduire la clé privée a partir de la clé publique.
e Confidentialité : seule la clé privée permet de modifier I'état d’'un wallet.
Outils courants :

e ECC (Elliptic Curve Cryptography) : plus utilisée en raison de sa légereté et de sa sécurité.

2. ZK-SNARKs (Zero-Knowledge Succinct Non-Interactive Arguments of Knowledge)

Les ZK-SNARKSs sont des preuves cryptographiques utilisées pour prouver qu’une certaine
information est vraie sans révéler I'information elle-méme. Cette technologie est essentielle pour
garantir la confidentialité et I'efficacité des transactions sur la blockchain.

Principe :

e Zero-Knowledge Proof (ZKP) : permet a une partie (le prouveur) de convaincre une autre
partie (le vérificateur) qu'une assertion est vraie, sans révéler I'information sous-jacente.

e Succinct : la preuve est trés compacte, ce qui permet de I'envoyer rapidement.

¢ Non-Interactive : il n'est pas nécessaire d’échanger plusieurs messages entre le prouveur et
le vérificateur.

Exemple : dans un systéme de paiement, un ZK-SNARK peut étre utilisé pour prouver qu'un
utilisateur possede une certaine somme d'argent sans révéler le montant exact.

Applications :



e Confidentialité des transactions : dans des blockchains comme Zcash ou Polygon (pour les
rollups), ol les transactions sont privées.

e Scalabilité : dans des solutions comme Optimistic Rollups ou zk-Rollups, les ZK-SNARKs
permettent de réduire le nombre de données stockées sur la blockchain tout en garantissant
I'intégrité des données.

e Identité privée : dans la gestion des identités numériques, prouver qu'une personne posséde
certains attributs (par exemple, I'dge) sans révéler d'autres informations personnelles.

Avantages :

¢ Confidentialité accrue : les ZK-SNARKs permettent des transactions privées tout en
maintenant la validité.

o Efficacité : la preuve est petite et peut étre vérifiée rapidement.
Limites :

e Calcul colteux : la génération de preuves ZK-SNARKs nécessite des ressources
computationnelles importantes.

e Complexité : I'implémentation correcte est complexe.

3. Fonction de hachage (Hashing)

Les fonctions de hachage sont des algorithmes cryptographiques utilisés pour transformer une
donnée d’entrée de taille variable en une valeur de taille fixe, appelée empreinte ou hash. Cette
empreinte est utilisée dans de nombreux cas dans les blockchains, comme pour garantir I'intégrité
des données et pour l'organisation des blocs.

Principe :

e Une fonction de hachage prend en entrée un message ou des données et généere une sortie
de longueur fixe.

e L'empreinte (hash) est unique pour un ensemble donné de données, mais un petit
changement dans |'entrée génére une empreinte complétement différente.

e Exemple : avec l'algorithme SHA-256, la méme donnée d’entrée générera toujours le méme
hash.

Applications :

e Chaine de blocs : chaque bloc contient le hash du bloc précédent, garantissant I'intégrité et
I'ordre de la chaine.

e Vérification des données : les hashes sont utilisés pour vérifier que des données n'ont pas
été altérées.

e Proof of Work (PoW) : les mineurs résolvent des problémes de hachage pour valider des
blocs de transactions sur des blockchains comme Bitcoin.

Algorithmes de hachage courants :



e SHA-256 (utilisé par Bitcoin)

e Keccak-256 (utilisé par Ethereum)

e BLAKE2 (utilisé dans certaines blockchains pour sa rapidité et sa sécurité)
Avantages :

e Vérification rapide : la vérification d’un hash est tres rapide, ce qui permet des vérifications
efficaces dans les blockchains.

o Impossibilité de prédire ou inverser le hash : les fonctions de hachage sont
unidirectionnelles et ne permettent pas de retrouver I’'entrée a partir du hash.

Limites :

e Collision : dans de rares cas, deux entrées différentes peuvent produire le méme hash (bien
que les algorithmes modernes réduisent ce risque).

Conclusion

La cryptographie est fondamentale pour la sécurité et la confidentialité des transactions dans les
blockchains. La cryptographie asymétrique garantit la sécurité des échanges, les ZK-SNARKs
permettent des transactions privées et scalables, tandis que les fonctions de hachage assurent
I'intégrité et la vérifiabilité des données. En tant qu'administrateur SISR, il est essentiel de
comprendre ces concepts pour étre capable de sécuriser les infrastructures blockchain et de
participer a la création de systémes plus s(rs et privés.

Chapitre 17 : Sécurisation des interfaces web (wallet connect, extensions)

Les interfaces web jouent un réle crucial dans I'interaction des utilisateurs avec les services DeFi. Les
wallets connectés aux navigateurs web, tels que Metamask ou Phantom, permettent d’interagir
directement avec la blockchain via des extensions de navigateur. Cependant, ces interfaces peuvent
aussi étre vulnérables aux attaques si elles ne sont pas correctement sécurisées.

1. Sécurisation des extensions de navigateur

Les extensions de navigateur comme Metamask permettent aux utilisateurs de signer des
transactions directement dans leur navigateur, ce qui facilite I'interaction avec des dApps. Cependant,
elles sont des cibles privilégiées pour les attaques, en particulier pour les attaques de phishing et les
malwares.

Bonnes pratiques :

o Téléchargement depuis des sources officielles : Toujours télécharger les extensions a partir
des magasins officiels des navigateurs (Chrome Web Store, Mozilla Add-ons) pour éviter les
versions malveillantes.

e Mises a jour régulieres : Les extensions doivent étre mises a jour régulierement pour corriger
les vulnérabilités de sécurité.

e Audit de code : Assurez-vous que les extensions utilisées ont subi des audits de sécurité pour
détecter d'éventuelles vulnérabilités.



2. Protection des données utilisateurs

Les données sensibles comme la seed phrase ou la clé privée doivent étre protégées par une couche
supplémentaire de sécurité. Les extensions de wallets doivent jamais stocker ces informations de
maniére non cryptée.

Bonnes pratiques :

e Chiffrement local des données sensibles avant tout stockage.

e Authentification a deux facteurs (2FA) pour renforcer la sécurité lors de la connexion.
3. Communication sécurisée

Les transactions doivent étre validées dans des environnements protégés. Les pop-ups de
confirmation, qui demandent aux utilisateurs de signer une transaction, doivent étre sécurisés pour
éviter les attaques de type man-in-the-middle.

Bonnes pratiques :
e Utilisation de HTTPS pour chiffrer les communications entre le wallet et le dApp.

e Assurez-vous que |'extension utilise un canal sécurisé pour transmettre les informations.

Chapitre 18 : Normes de sécurité (1SO, NIST) et audit de smart contracts

La sécurisation des smart contracts et des systemes blockchain nécessite de se conformer a des
normes de sécurité reconnues et de réaliser des audits réguliers pour détecter les vulnérabilités.

1. Normes ISO de sécurité

Les normes ISO sont des standards internationaux pour la gestion de la sécurité des informations. Ces
normes sont cruciales pour établir une base de sécurité solide pour les systemes DeFi et blockchain.

Exemples de normes :

e ISO/IEC 27001 : pour la gestion de la sécurité de l'information.

e ISO/IEC 27032 : pour la cybersécurité, en particulier pour les systémes d'information.
2. Normes NIST

Le National Institute of Standards and Technology (NIST) définit des lignes directrices de sécurité
pour les technologies blockchain. Ces lignes directrices couvrent des sujets comme :

e Lagestion des clés cryptographiques.
e La protection des transactions contre les attaques de type double-spending.
3. Audit de smart contracts

Les audits de smart contracts permettent de s'assurer qu'un contrat est exempt de failles de sécurité.
L'audit inclut généralement des tests pour des vulnérabilités comme les reentrancy attacks, les
overflow/underflow, et les logic flaws.

Bonnes pratiques :



e Utiliser des outils comme MythX, Slither, ou Truffle pour l'audit automatisé du code.

e Effectuer des audits manuels en plus des audits automatisés pour détecter des vulnérabilités
plus subtiles.

e Faire appel a des entreprises spécialisées dans |'audit de blockchain (par exemple, ConsenSys
Diligence, OpenZeppelin).

Chapitre 19 : Lavenir de la sécurité blockchain : hardware, IA, biométrie

Les technologies émergentes comme le hardware, I'intelligence artificielle (IA) et la biométrie
transforment la maniére dont les systéemes blockchain sont sécurisés.

1. Sécurisation par hardware (Hardware Security Modules - HSM)

Les HSM sont des appareils physiques utilisés pour gérer et stocker les clés cryptographiques de
maniere sécurisée. lls sont utilisés pour renforcer la protection des clés privées et des transactions
sur la blockchain.

Avantages :
e Les HSM offrent une résistance élevée aux attaques physiques et logicielles.

e s permettent de déléguer la gestion des clés a un dispositif matériel, ce qui réduit les
risques d'exposition aux attaques en ligne.

2. Intelligence Artificielle et machine learning
L'IA et le machine learning (ML) peuvent étre utilisés pour :
e Détecter des comportements anormaux sur les réseaux blockchain.
e Prédire des attaques potentielles et renforcer la détection des anomalies.

e Optimiser les stratégies de sécurité en analysant les données des transactions et des logs en
temps réel.

Applications :

e Prédiction des attaques de phishing : analyse des modéles de comportement et détection de
signes de fraude.

e Amélioration des audits de sécurité : utilisation de I'lA pour tester le code des smart
contracts et détecter des failles non visibles a I'ceil humain.

3. Sécurisation biométrique

La biométrie permet de renforcer |'authentification des utilisateurs via des éléments uniques et non
reproductibles, comme les empreintes digitales ou la reconnaissance faciale. Cette approche peut
étre utilisée pour protéger |'accés aux wallets ou aux plateformes DeFi.

Avantages :
e Authentification forte pour accéder aux fonds et services blockchain.

e Amélioration de la sécurité des portefeuilles mobiles.



Chapitre 20 : Conclusion et ouverture sur les métiers liés a la blockchain en réseau

La sécurité des technologies blockchain et des applications DeFi est un domaine dynamique en
constante évolution. Les défis sont nombreux, mais les solutions proposées par la cryptographie, la
gestion des clés, I'intelligence artificielle et la sécurité matérielle ouvrent des perspectives
intéressantes pour l'avenir.

1. Perspectives de carriére

La montée en puissance des blockchains et des technologies décentralisées a créé une demande
croissante de professionnels spécialisés dans la sécurité blockchain. Les métiers clés comprennent :

e Auditeurs de sécurité blockchain : responsables de I'évaluation des risques liés aux smart
contracts et aux infrastructures blockchain.

o Développeurs de smart contracts sécurisés : chargés de concevoir et de coder des smart
contracts robustes.

e Spécialistes en cryptographie et sécurité des réseaux : experts dans la mise en ceuvre des
standards cryptographiques et des stratégies de protection des données.

2. Formation et certifications

Pour se préparer a ces métiers, il existe plusieurs certifications et formations reconnues :
e Certified Blockchain Security Professional (CBSP).
e Certified Ethereum Developer.
e 1SO 27001 pour la gestion de la sécurité de l'information.

Les professionnels de la sécurité blockchain doivent constamment se tenir informés des nouvelles
vulnérabilités, des techniques de protection et des régulations en constante évolution dans cet
environnement.



